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Czym jest child grooming — uwodzenie dzieci online

2023-10-09

Child grooming, czyli uwodzenie dzieci online przez
nastolatka lub osobe petnoletnig jest nie tylko jedng z
najczesciej stosowanych form seksualnego
wykorzystywania dzieci w internecie, ale takze staje sie
powaznym problemem spotecznym.

Child grooming moze by¢ diugotrwatym i
wieloetapowym procesem. Sprawca

najczesciej nawigzuje kontakt z dzieckiem za
posrednictwem srodkéw komunikacji, z ktérych
korzystajg najmtodsi — serwisdw spotecznosciowych,
popularnych komunikatoréw, czatow (takze tak zwanych
,czat ruletek”, polegajgcych na losowym doborze
rozmowcéw) czy gier online umozliwiajgcych
komunikacje miedzy graczami. Moze podawac sie za
rowiesnika lub nie ukrywac swojego prawdziwego wieku.
Najczesciej po nawigzaniu kontaktu za pomoca jednego
kanatu — na przykfad czatu, rozmowa przenosi sie do
komunikatora umozliwiajgcego wiecej opcji komunikacji —
takich jak wysytanie zdjec, filmow czy rozméw wideo na
zywo. Wigze sie z tym zjawisko sekstingu, czyli seksualnie nacechowanej komunikacji tekstowo-wizualnej. To przesytanie wiadomosci,
zdjec i filméw o seksualnym charakterze.

W kolejnym etapie sprawca buduje zaufanie dziecka, czesto kreujgc swojg tozsamos¢ poprzez dostosowanie prezentowanych tresci w
taki sposdb, aby byty zbiezne z profilem potencjalnej ofiary. Bazuje na tym, czego moze brakowac dziecku — zazwyczaj poprzez
poswiecanie uwagi rozmoéwcy, potwierdzanie jego wartosci czy czeste komplementowanie. Jednoczesnie sprawca bada ryzyko
ujawnienia kontaktu z dzieckiem, zadajgc pytania o najblizsze otoczenie — relacje z rodzicami, miejsce zamieszkania, warunki domowe.

Nastepnie sprawca dazy do zaprzyjaznienia sie z dzieckiem i stopniowego przekraczania granic, coraz czesciej wprowadzajgc
tematyke seksualnosci do rozméw. Ignoruje lub bagatelizuje ewentualne obawy czy poczucie wstydu, dyskomfortu sygnalizowane przez
dziecko. Przy budowaniu swojej pozycji przyjaciela, moze prébowac izolowaé dziecko od najblizszych — rodziny czy przyjaciot, starajgc
sie jednoczesnie wykorzystywac zdobyte zaufanie dziecka i przenies¢ jego uwage na siebie. Niektorzy sprawcy stawiaja sie w roli —w
swoim rozumieniu — ,mentora”, ktéry ma wprowadzi¢ dziecko w swiat seksualnosci, czesto wbrew jego woli.
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Jak zapobiega¢ ryzykownym kontaktom online?

Kluczowe jest zaufanie uzupetnione kontrolg — wywazong pomiedzy stosowaniem rozwigzan takich jak aplikacje do kontroli rodzicielskiej, a
rozmowg z dzieckiem. Do osiggniecia tego niezbedna jest wiedza rodzica w zakresie platform, zjawisk czy trendéw popularnych wsrod
najmfodszych uzytkownikow internetu. Po materiaty pomocne dla opiekunéw mozna siega¢ miedzy innymi na

strony: www.dyzurnet.pl i www.cyberprofilaktyka.pl

Wspierajgc dziecko w jego obecnosci w internecie, warto:

» dowiedzie¢ sig, z jakich serwisow dziecko korzysta i sprawdzi¢, co to za serwisy — na ile eksponowana jest tozsamos¢ uzytkownika,
czy umozliwiajg kontaktowanie sie z obcymi osobami oraz wysytanie plikow (zdjeé/wideo). Wiekszos¢ duzych portali ma zaktadke z
informacjami na temat polityki prywatnosci i bezpieczenstwa. Warto zapoznac sie z metodami blokowania i zgtaszania niechcianych
kontaktéw w danym serwisie i uzgodni¢ wspdlnie z dzieckiem zasady korzystania z serwisow.

* porozmawiac¢ z dzieckiem, w jakim celu korzysta z wybranych serwisow, czy ma sSwiadomos¢ zagrozen. Jakie zainteresowania
realizuje w sieci, czy ma swoich ulubionych tworcow lub influenceréw. Czy osoby, z ktérymi sie kontaktuje i ,ma w znajomych” sg mu
rzeczywiscie znane réwniez poza internetem. Nie krytykujmy ani nie wySmiewajmy wyborow i zainteresowan dziecka, unikajmy
kategorycznych zakazow. Kluczowg cechg zapewniajgcg bezpieczenstwo w sieci jest asertywnos¢, dlatego nalezy jg wzmacniac. Trzeba
rowniez pamietac, ze internet to bardzo dynamiczne srodowisko i takie rozmowy powinno sie przeprowadzac regularnie, aby na biezaco
monitorowaé aktywnosé¢ dziecka online.

» pamietaé, ze regulaminy serwiséw spotecznosciowych pozwalajg na zatozenie konta od 13. roku zycia. Jednak statystyki wskazujg, ze juz
0 wiele mtodsze dzieci czesto za przyzwoleniem rodzicow sg obecne w social mediach. Jezeli rodzic decyduje, ze dziecko jest juz gotowe
do obecnosci online, powinien réwniez mie¢ sSwiadomos¢ o istniejagcych tam zagrozeniach i robi¢ wszystko, by im zapobiegac.

Warto rozmawiac¢ z dzieckiem na temat mozliwych zagrozen internetowych oraz rozwijaé¢ u niego asertywnosc, jak i rowniez umiejetno$é
krytycznego myslenia, takze w odniesieniu do dziatan podejmowanych przez osoby uznawane przez dziecko za autorytety.

Na co zwracac uwage:

* dziecko kontaktuje sie z obcg osobg dorosta

* dziecko jest namawiane do udzielania informacji osobistych, dotyczgcych rodziny, miejsca zamieszkania, szkoty, znajomych obcej osobie
» rozmowca dgzy do spotkania ,na zywo” lub online, na tzw. ,kamerkach”

* rozméwca kieruje rozmowe na tematy seksualne

* dziecko jest proszone o wysytanie swoich zdje¢ lub zdjecia otrzymuje

* dziecko otrzymuje prezenty z nieznanego zrodta

* kontakt z tym samym rozmdwcg prowadzony jest na réznych platformach i komunikatorach

* dziecko niechetnie rozmawia z rodzicami o swojej dziatalnosci w sieci, woli utrzymywac to w tajemnicy

Gdzie zgtosi¢ niepokojgce zachowania?

1. Policja: wystarczy podejrzenie popetnienia przestepstwa. Zgtoszenia mozna dokonaé w kazdej jednostce Policji, ustnie lub pisemnie.
2. Serwisy internetowe: wiekszosc¢ platform ma mechanizm zgtaszania nieodpowiednich tresci oraz blokowania uzytkownikow. W
przypadku zachowan nielegalnych warto wczesniej zabezpieczy¢ dowody: screeny rozmoéw, zdjecia.

3. Dyzurnet.pl: punkt kontaktowy do zgtaszania nielegalnych tresci w internecie, w szczegolnosci zwigzanych z wykorzystywaniem
seksualnym dzieci i zagrazajgcym ich bezpieczenstwu. W razie watpliwosci, eksperci punktu kontaktowego wskazg najlepszg sciezke
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3. Dyzurnet.pl: punkt kontaktowy do zgtaszania nielegalnych tresci w internecie, w szczegdlnosci zwigzanych z wykorzystywaniem seksualnym
dzieci i zagrazajgcym ich bezpieczenstwu. W razie watpliwosci, eksperci punktu kontaktowego wskazg najlepszg sciezke postepowania.
Zgtoszenie mozna przestac za posrednictwem formularza na www.dyzurnet.pl lub poprzez e-mail dyzurnet@dyzurnet.pl

4. Telefon Zaufania Biura Rzecznika Praw Dziecka

5. Platforma pomocowa 116sos.pl:bezptatne, anonimowe i catodobowe wsparcie dla osdb dorostych znajdujgcych sie w trudnej sytuacji
zyciowej. Kontakt z konsultantem mozna nawigza¢ pod numerem 116 123, poprzez formularz kontaktowy oraz czat na stronie www.116so0s.pl
6. Take It Down: Jezeli dziecko wystato swoje intymne zdjecia rozmowecy i zostaty one upublicznione lub istnieje ryzyko, ze zostang
udostepnione, mozna skorzystac z serwisu prowadzonego przez amerykanskg organizacje NCMEC: https://takeitdown.ncmec.org/ ktory
umozliwia usuwanie niechcianych zdjec z partnerskich serwiséw spotecznosciowych.\

Gdzie uzyskac wsparcie?

W przypadku, gdy dziecko zostato poszkodowane w procesie child groomingu nalezy przede wszystkim otoczy¢ je opieka i wsparciem,
zbudowac bezpieczng przestrzen. Nie nalezy na dziecko krzyczec, oceniac, zrzucac winy i odpowiedzialnosci za zaistniatg sytuacje. Proces child
groomingu jest manipulacjg przeprowadzong przez osobe dorostg, w ktérej poszkodowanym jest dziecko, czesto niepotrafigce jeszcze trafnie
ocenic¢ sytuacji, jej mozliwych konsekwencji i zamiarow innych oséb.

W trudnych sytuacjach warto zasiegng¢ pomocy specjalisty, np. psychologa, ktéry pomoze uporac sie z trudnymi emocjami.

Istnieje wiele inicjatyw, ktdre majg na celu niesienie pomocy psychologicznej, np.:
« telefon zaufania dla dzieci i mtodziezy 116 111,

* telefon zaufania dla dorostych 116 123 (116so0s.pl),

« telefon dla rodzicow i nauczycieli w sprawie bezpieczenstwa dzieci 800 100 100
* Biuro Rzecznika Praw Dziecka — Dzieciecy Telefon Zaufania: 800 12 12 12

Nalezy pamietac, ze w kazdej sytuacji majacej na celu uwodzenie dziecka, to matoletni jest poszkodowany, a zaistniata sytuacja jest
wynikiem manipulacji ze strony osoby dorostej — sprawcy.

Wiecej informacji o ryzykownych zachowaniach dzieci w internecie mozna uzyskac¢ w ponizszych publikacjach dostepnych na www.dyzurnet.pl:
* Ryzykowne zachowania seksualne i seksualizujgce mtodych uzytkownikéw internetu. Zarys problematyki

* Nie na pokaz. Analiza wynikéw badania dotyczgcego tresci intymnych publikowanych przez mtodziez

* Aplikacje mobilne — czy nasze dzieci sg bezpieczne?
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